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Smart Working tradizionale via VPN

Lo smart working tradizionale e:

Insicuro

La VPN “teletrasporta” un dispositivo all'interno della rete,
senza poterne limitare I'accesso

Non offre alcun controllo di sicurezza o di accesso alle
risorse

Non & presente alcun controllo sullo stato di

aggiornamento e sicurezza del dispositivo

Difficoltoso e poco pratico
Richiede configurazioni difficoltose per I'utente.

Non e utilizzabile per BYOD o contractor

Incompatibile con servizi cloud
Non e utilizzabile con architetture distribuite
Non supporta automazione e sincronia

Richiede ad ogni accesso login e logout manuali
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| proxy possono collegare
all'infrastruttura ZTNA qualsiasi
risorsa fisica, virtuale o cloud.

L'infrastruttura ZTNA ( )
esegue autonomamente
tutti | controlli di
sicurezza.

)’ Barracuda
CloudGen Access

L'app € trasparente e non
necessita di alcuna azione

da parte dell'utente, che [== m =
pertanto lavora . ]
“normalmente” ovunque si Ogni utente viene
trovi. automaticamente collegato alle

risorse per le quali autorizzato,
ovunque esse si trovino.
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Cloudgen ZTNA — Come funziona

Application

>l Resource

— Dala path
— (Control path



NEL FUTURO DELLE TELECOMUNICAZIONI

v Cloudgen ZTNA — App

Application

>l Resource

Single-Single-On CloudGen Access Console
%] 3N Software- Crsirs — Daia path

— Control path

CloudGen Access App
« Autoconfigurante ed intuitiva

« Supporta il Single Sign-on Protegge dai rischi del web

« Non cambia il modo di lavorare dell’'Utente Supporta Windows, MacOS, Linux, iOS e

+ Intercetta il traffico in modo trasparente e~ Android
lo instrada verso la risorsa designata

Controlla la sicurezza del dispositivo
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Application

>l Resource

Single-Single-On CloudGen Access Console
- Dato path

7] {35 Software-as-a-Servic —— Controf path

CloudGen Access Proxy

» Configurazione semplificata con deployment automatizzato

» Enforce per autenticazione e autorizzazioni

» Disponibile gratuitamente per Docker, AWS, PKG, Kubernetes e VMware
» Disponibile gratuitamente su Cloudgen Firewall (opzionale)
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Application

>l Resource

Single-Single-On CloudGen Access Console
- Dato path

7] {35 Software-as-a-Servic —— Controf path

CloudGen Access Console

* Web console per la gestione SaaS

» Logging e reporting per compliance

» Configurazione utenti, proxy e policy

* Sicurezza DNS e tracciamento accessi (opzionali)
* Accesso API e CLI per automazione
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CloudGen Access App
O (on remote devices)
—)

Integrazione CloudGen Firewall

CloudGen Access Proxy
(on CloudGen Firewall)
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25 CloudGen Access Console

Requisiti

CloudGen Firewall F18 o superiore
(opzionale)

Licenza Active Advanced Remote
Access (ARA) (opzionale)

Virtual appliance o immagini cloud
gratuite (opzionali)

* Inclusoin immagini cloud PAYG

(Software-as-a-Service)

Benefit

Deployment streamline

Rapida integrazione con soluzioni di
sicurezza esistenti

Libera scelta fra hardware Cloudgen
Firewall e macchine virtuali o immagini
cloud
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CloudGen Access

CloudGen ZTNA vs VPN

DevOps automatizzate verso cloud

La miglior soluzione per

pubblico?

consentire ovunque a
qualsiasi dispositivo,

Requisito ZTNA?

aziendale o
esterno/personale,
controllato o non
controllato, I'accesso a
risorse locali o cloud,
ovungue esse siano.

Ottimizzazione per
dispositivi mobili, BYOD e
contractor mediante verifica
continuativa di accessi e
autorizzazioni, nonché della
sicurezza di dati e
dispositivi.

BYOD / contractor?

Focus su dispositivi iOS e Android?

Accesso basati su certificati o alter
soluzioni strong authentication?

Barracuda

CloudGen Firewall
with Barracuda VPN Client

—> [V

La miglior soluzione
per connettere
dispositivi aziendali
controllati alle risorse
in sede.

Deep threat scanning richiesto per
tutto il traffico?

Il protocollo TINA
VPN assicura

Accesso on-demand con specifica
finestra temporale?

sicurezza,
affidabilita ed

Accesso on-demand dopo verifica
amministrativa?

efficienza delle
connessioni.

Accesso completo al dispositivo da
parte degliamministratori?
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Desktop Mobile Management Console

[) yourcompany.fyde.com
' Findar Fic o vew G wnden Heip

=  Access > Policies > DevOps team

Accoss donied

Attributes Settings Status

L —

Role-based access control
2% RBACise

Platforms: Android, (05, Linux, macOS, Windows

Enable screen lock
= @ Requireuserstos reen lock o v
roid, (05, macOS | Fyde App:2v0.11.10

Platforms

Enable firewall @EID
[A] Require users to enable and configur
Plstforms: macOS | Fyde Apg: £v0.23.0

irewall on t

Block jailbroken devices

@ Enabletopre

Platforms: Ans

ent compromised devices from gaining ac

OS | Fyde App: 2 v0.20.46540

Enforce disk encryption @D
Require users to set disk encryption for additional security [ ]
Platforms: Android, 105, macOS | Fyde App: 2v0.23.0

Require Fyde App updates
@ Reauire sto update the Fyde App to the lat
Platforms: Androd, i0S, Linux, macOS, Windows | Fyde Ap

02044888

Require OS updates €SI
R

the latest ver:

Enforce re-authentication @EID

) @ Require rt period has pa:

Platforms: Android, 10, Linux, macOS, Windows | Fyde App: 2v0.22.0

2nabled) ® -
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Barracuda
CloudGen Access

CloudGen Access ZTNA Smart Working € un’'innovativa soluzione Zero Trust Network
Access che fornisce accesso remoto a qualsiasi tipo di risorsa, anche distribuita, da
qualsiasi dispositivo, in modo totalmente trasparente, senza che I'utente debba alterare le
proprie abitudini di lavoro.

La soluzione verifica continuamente l'utente ed i dispositivi in uso per applicare
permessi e policy di accesso automatiche e personalizzate.

Al contrario di una tradizionale VPN offre accesso limitato alle risorse prestabilite, non
all’intera rete, riducendo drasticamente il rischio di attacchi all'infrastruttura.

E ottimizzata per contractor e BYOD.

Offre possibilita di tracciamento, logging e reporting.

Supportando automazione, microservizi ed enforcing degli accessi & perfetta per il

cloud.
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SD-WAN + FW + CASB + ZTNA
Software-Defined Networking Firewall Cloud Access Security Broker Zero Trust Networking Access
NETWORK SECURITY

| servizi di rete e sicurezza stanno convergendo verso
il cloud in un nuovo Mmodello noto come
SASE (Secure Access Service Edge).

Si stima che gia nel 2022, I'80% delle risorse
accessibili da un ecosistema di partner saranno
esclusivamente accessibili attraverso soluzioni ZTNA.

Gartner, GO0O386774, 4/2019

Nel 2023, il 60% delle imprese dismettera i propri
servizi VPN a favore dei nuovi servizi ZTNA.
Gartner, GO0O386774, 4/2019
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Contatta il tuo commerciale susmetdi riferimento per attivare

una soluzione,
progettata su misura per le tue esigenze,

in prova gratuita.

Potrai decidere se
acquistarla o restituirla

senza alcun impegno.
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GRAZIE

SYSNET TELEMATICA SRL

Via Berbera, 49

20162 Milano, Italia

Tel. +39 02.64.73.021
WWW.sysnettelematica.it

E-mail: sales@sysnettelematica.it
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