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TELEMATICA

NEL FUTURO DELLE TELECOMUNICAZIONI

PROTEZIONE TOTALE PER IL SERVIZIO E-MAIL

SOLUZIONE MODULARE DI NUOVA CONCEZ|IONE
CON INTELLIGENZA ARTIFICIALE

PL

Barracuda Barracuda Barracuda
- Essentials Sentinel PhishLine

* Protegge il Servizio di Posta sugli Account del Server e sulle Singole Caselle ¢
* Nuove Funzionalita con Intelligenza Artificiale e Incident Response
* Business Continuity con Restore del Servizio in Tempi Brevi
» Protezione sistemi In-House e Cloud con Scansione Avanzata e Centralizzata per Minacce Complesse ¢

» Prevenire € Meglio che Curare - Formazione Utenti con Tutela Loghi e Marchi

Sicurezza Informatica



PROTEZIONE E-MAIL TOTALE

La maggior parte degli attacchi avviene a mezzo e-mail, sfruttando
allegati, link e abitudini degli utenti, studiandole, con una tecnica
denominata "social engineering".

Il rischio collegato alle e-mail & pertanto costante.

Al giorno d'oggi i normali sistemi di protezione antispam, server o gateway
sono sempre necessari, ma non sono piu sufficienti.

Filtro reputazionale | Filtro contenuti | Protezione avanzata g

E-mail \/Mittentecon reputazione alta ‘/LinkZero—Day ‘/Nessuna minaccia Casella

/v aziendale

Social Engineering

Come aumentare il livello di sicurezza massimizzando il ROI (Ritorno d'Investimento)?

Occorre una soluzione di sicurezza che protegga tutti gli oggetti e i soggetti coinvolti, in modo
intelligente e dinamico per rispondere prontamente a minacce in continua evoluzione.

Deve offrire protezione a tutti i livelli, dai server, alle caselle, agli utenti.
Deve essere modulare in modo da poter liberamente plasmare la soluzione modulando
l'investimento sul rischio effettivo valutato.

Consapevolezza - - - Tutti i livelli
. Formazione e simulazione
dell'utente sono
. . Protezione loghi  indispensabili
Protezione Intelligenza Difesada - ; -
g . . . e marchi con all'analisi
Artificiale per compromissione
casella Social Engineering account DMARC forense e alla
Reporting
. reazione
Business K loud inuita del . . : i
Continuity Backup su Clou Continuita del servizio automatica
agli attacchi
Protezione “incident
server response”

0365 | G Suite | Exchange

Sicurezza Informatica




PROTEZIONE E-MAIL TOTALE

ll Barracuda

Total E-mall Protection

3 moduli aquistabili separatamente
per ottimizzare gli investimenti in sicurezza

continuita del servizio e della riservatezza (crittografia, DLP)

Protezione avanzata multi livello
Barracuda . .. s g
PhishLine Archlv.|a2|one cloud per conformita legale ed eDiscovery
Protezione caselle Office 365, SharePoint, e OneDrive for Business

Protezione Casella
S E N Protezione in tempo reale e prevenzione basate su IA (Intelligenza

Artificiale) plasmata sul contenuto di 2.5 milioni di caselle e-mail

Blocco attacchi non individuabili dalla protezione standard

Barracuda Rilevamento e messa in sicurezza di account compromessi

Sentinel Supporto processi “incident response” € protezione da minacce interne

Antifrode con report DMARC contro I'uso fraudolento di marchi e loghi
ESS Business Continuity | Protezione Server
Barracuda

Conversione utenti da vulnerabilita a risorsa di sicurezza
Essentials

Formazione e Simulazione

Sicurezza e-mail semplificata in-house e cloud, a garanzia della

Simulazione con modelli predefiniti

Valutazione del rischio

Gestione di diverse tipologie di minaccia come nel mondo reale
Corsi modulari e campagne di sicurezza efficaci

Contatta susnmet per verificare il tuo sistema di
posta con una scansione di prova gratuita non
invasiva delle tue caselle e valutare la nostra proposta
sulla base del rischio rilevato.
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NEL FUTURO DELLE TELECOMUNICAZIONI

CHI SIAMO

Sysnet Telematica nasce nel 1997 come
societa di ingegneria elettronica e
distributore a valore aggiunto di
apparati tecnologicamente avanzati
nel settore delle telecomunicazioni e
del networking.

Con la sede principale a nord di Milano
€ una rete commerciale distribuita nel
territorio Italiano, Sysnet Telematica si
propone oggi come fornitrice di

soluzioni per il Networking,
lautomazione e Ila sicurezza in
ambienti Industriali grazie

all’esperienza acquisita in anni di
attivita nel settore ferroviario.

Sysnet Telematica offre competenze
specifiche nel rilascio di soluzioni per la
conversione ed il trasporto di dati in
sistemi proprietari (Legacy), delle
tecnologie TCP/IP per il Networking
Geografico e sistemi di supervisione,
con attenzione alla qualita delle sue
operazioni (ISO 9001-2008) ed alla
soddisfazione del cliente.

PRODOTTI

Il costante aggiornamento tecnologico,
I'esperienza e la competenza
dimostrata nel settore delle

trasmissioni dati, permette a Sysnet
Telematica di realizzare sistemi chiavi
in Mmano come partecipare attivamente
con il cliente a progettazioni
complesse, occupandosi di tutte le
tematiche inerenti al trasporto dati
nelle differenti tipologie di impianto.

SERVIZI

Sysnet Telematica offre servizi di
progettazione, realizzazione e
attivazione di sistemi di telecontrollo e
telecomando, sviluppando dispositivi
hardware o applicativi software su
specifiche del cliente.

Sysnet Telematica S.r.l. Vial Berbera 49 - 20162 - Milano

Informazioni commerciali: (+39) 02.64.73.021

e-mail: sales@sysnettelematica.it

&

£t

TELECOMUNICAZIONI E NETWORKING

Ci offriamo come partner per la
progettazione e la messa in opera di
reti LAN e WAN: le nostre realizzazioni
garantiscono la massima funzionalita e
un'operativita continua nei sistemi per
infrastrutture potenzialmente critiche
come, per esempio, quelle ferroviarie.

NETWORKING INDUSTRIALE

Sviluppiamo soluzioni innovative per
collegare le interfacce degli apparati
installati a un posto di controllo locale o
remoto con collegamenti in rame, fibra
ottica o LTE, avvalendoci di prodotti e
switch industriali di assoluta qualita
con 5 anni di garanzia.

SMART IIOT E SOLUZIONI CUSTOM

Sviluppiamo e realizziamo innovative
soluzioni tailor made sia per i dispositivi
hardware, sia per applicativi software.
Siamo inoltre specializzati nelle
conversioni Legacy to TCP/IP e nella
conversione in |IP dei circuiti dati e
voce.

SICUREZZA INFORMATICA

Per contrastare con efficacia ogni
possibile attacco informatico,
mettiamo a disposizione delle aziende
la tecnologia necessaria alla protezione
dei circuiti critici e il traffico di rete LAN
o WAN, con una particolare attenzione
per le trasmissioni di voce, video, UC
presence e loT.
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