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- Funzionamento trasparente, senza che I'utente debba alterare le abitudini di lavoro -

« Deployment streamline «

« Libera scelta fra hardware Cloudgen Firewall, macchine virtuali o immagini cloud gratuite .
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CloudGen Access ZTNA

CloudGen Access ZTNA Smart Working & un’innovativa soluzione Zero Trust Network Access
che fornisce accesso remoto a qualsiasi tipo di risorsa, anche cloud, da qualsiasi dispositivo, in
modo totalmente trasparente, senza che I'utente debba alterare le proprie abitudini di lavoro.

La soluzione verifica continuamente l'utente ed i dispositivi in uso per applicare permessi e
policy di accesso automatiche e personalizzate.

Al contrario di una tradizionale VPN offre accesso limitato alle risorse prestabilite, non allintera
rete, riducendo drasticamente il rischio di attacchi all'infrastruttura.

E ottimizzata per supportare lo Smart Working e disponibile per contractor e BYOD.

Offre possibilita di tracciamento, logging e reporting.

Supportando automazione, microservizi ed enforcing degli accessi & perfetta per il cloud.
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CloudGen Access App
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La soluzione & principalmente composta da un'App per l'accesso alla rete ZTNA da qualsiasi
dispositivo, da Proxy che collegano alla rete ZTNA le risorse aziendali e da una Console di Gestione
SaaS centralizzata che permette configurazione e monitoraggio di tutte le entita che compongono

o accedono la rete, in piena convergenza col nuovo modello SASE (Secure Access Service Edge):

SD-WAN
Cloud network management
One touch deployment
Network encryption / decryption
Bandwidth optimization
IdP integration
DNS protection
IP obfuscation / privacy
Path resilience / redundancy
Traffic shaping
Routing and path selection

CASB

SWG

DLP
Sensitive data discovery
Endpoint protection
Threat protection / detection
Wi-Fi protection

SASE

SaaS acceleration UEBA / fraud
Remote User Access / SDP Remote browser isolation
VPN WAF / WAAP
QoS Firewall / NGFW
CDN PoPs
Deduplication

Caching
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CloudGen Access ZTNA

CloudGen Access App
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Autoconfigurante ed intuitiva
Supporta il Single Sign-on
Non cambia il modo di lavorare dell’'Utente
Intercetta il traffico in modo trasparente e |lo instrada verso la risorsa designata
Controlla la sicurezza del dispositivo
Protegge dai rischi del web

Supporta Windows, MacOS, Linux, iOS e Android

CloudGen Access Proxy

"\

Configurazione semplificata con deployment automatizzato
Enforce per autenticazione e autorizzazioni
Disponibile gratuitamente per Docker, AWS, PKG, Kubernetes e VMware

Disponibile gratuitamente su Cloudgen Firewall (opzionale)
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Cloudgen Access ZTNA

CloudGen Access Console
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Web console per la gestione SaaS
Logging e reporting per compliance
Configurazione utenti, proxy e policy

Sicurezza DNS e tracciamento accessi (opzionali)

Accesso API e CLI per automazione

Contatta il tuo commerciale susnetdi riferimento
per una demo in tempo reale o
per attivare una soluzione su misura per le tue esigenze,

in prova gratuita. AR
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